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Nar systemen inte far stanna




Strategy

I'T-strategi och
verksamhetsnira
radgivning for
lonsammare IT.

Nar systemen inte far stanna

IT for verksamheter med hoga krav

(\) Q

Information Cloud Application
Infrastructure Services & Integration

High-end infrastruktur for Power, storage, backup Specialistkompetens
verksamhetskritisk IT. och sikerhet som tjinst. inom applikationsdrift
Flexibelt och resurssmart. och logistika floden.
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Analytics

Analys, synlighet och
kontroll. Omvandla
din information till

konkurrenskraft.




I'T-strategi och
verksamhetsnara
radgivning

Lagg grunden for framtidssdkra [T-investeringar

Fa béttre beslutsunderlag genom komplett bild av
risker och affarsnytta med olika 16sningar

Skapa krisberedskap vid driftstopp

Bygg en lonsammare [ T-infrastruktur

Hantera stora informationsmangder sékrare
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High-end
infrastruktur for
verksamhetskritisk IT

Snabbare atkomst till affarskritisk information

Sdkrare backuper och minimala dataf6rluster

Automatiserad hantering av stora
informationsméngder

Kostnadseffektiv lagring

Enklare att folja lagar och regler {or
informationshantering
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Drift, lagring och
siakerhet som tjanst for
verksamhetskritisk IT

* Infrastructure as a Service
* Power as a Service
* Backup as a Service

* Security as a Service
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SPECIALITET:
LOGISTIK OCH DISTRIBUTION

Applikationsdrift
och integration

* Supply Chain Management
* Command Center

* Retail in Detail
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Analytics: optimera
verksamheten med
synlighet och kontroll

* Business Intelligence

* Predictive Analytics
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Foretagstakta

stanna ar vi ratt partner.
1ed extremt hoga krav.
olikationsdrift for logistiska floden

anstéllda 1 arlig omséttning kontor kunder med extremt
hoga krav
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Nar systemen inte far stanna ar
Rg19/LOAD ritt partner

Exempel pa vara kunder:

NS alog

NorgesGruppen

Bbankgirot  Ufe

MAXT  Jlmedicarierss  ghfsell APOTEK D axfood
11Ho] SECO I ¢ (omet vynanor
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Nar systemen inte far stanna




Vad ar GDPR?

* GDPR - General Data Protection Regulation
(ersdtter dagens PUL — personuppgiftslagen den 25/5
2018)

* Syfte att skydda EU-medborgares ritt till integritet

Forsta meningen 1 forordningen lyder: Skyddet for fysiska personer
vid behandling av personuppgifter ar en grundliaggande rattighet. ..



Vilken information berors av GDPR?

Personuppgifter = alla uppgifter som kan kopplas till en 1dag levande
person, bade privat och arbetsrelaterat

personnummer, namn, IP-nummer, anvandar-id, bilder,
ljudupptagningar, mm

Omfattar personuppgifter aven 1 ostrukturerat material som t.ex.
lopande text, ljud och bild.



GDPR - Laglig grund

* Laglig grund kravs vid all behandling av personuppgifter
B 4

* A. Samtycke
B. Atagande (avtal)

* Hantering av personuppgifter utan
laglig grund ar forbjuden!



GDPR - Laglig grund

Artikel 6.a:”’Samtycke”

Samtycke skall innehdlla
Syfte med insamling och behandling av personuppgifterna
Hur lange uppgifterna sparas, eller kriterier for att faststilla detta
Vilka uppgifter som behandlas

Vilka réttigheter den registrerade har, ratt till tillgdng samt rattning skall alltid finnas, och 1
vissa fall dven ratt till radering, begransning och portabilitet

Kontaktuppgifter till personuppgiftsansvarig
Om annan part ges tillgang till uppgifterna



GDPR - Laglig grund

Samtycke skall vara frivilligt
Om samtycke kriavs som villkor for att genomfora ett avtal, inbegripet tillhandahéllandet av en
tjanst, ar inte samtycket frivilligt och ar dirmed ogiltigt

Behandling till annat syfte dan erhallet samtycke ar forbjudet

Sarskilda regler giller vid samtycke fran barn

Frén 16 kan vara OK, annars inte (Nationella undantag ner till 13 ar kan forekomma 1 vissa
lander)



GDPR Den registrerades rattigheter (funktioner)

Man behover uppfylla den registrerades réttigheter dir sa ar tillampligt

Ratt till tillgang (géller alltid)

Ratt till rattelse (géller alltid)

Ratt till radering (ritten att bl1 glomd, giller oftast)
Ritt t1ll begransning (galler 1 vissa fall)

Ratt till portabilitet (galler 1 sarskilda fall)

Den registrerade har dessutom alltid ritt att kunna aterta hela eller delar av sitt samtycke om
behandlingen grundar sig pé detta



GDPR Efterlevnad och tillsyn

Datainspektionen ar nationell tillsynsmyndighet 1 Sverige

Rapportering av incidenter till Datainspektionen (inom 72
timmar).
och till personer, t.ex. vid risk for 1d-stolder eller bedragerier

Incidentprocess/organisation



GDPR Efterlevnad och tillsyn
Efterlevnad: Uppfoljning och revision

Var informationen finns lagrad, dess syfte, laglig grund; samtycke eller
avtal

Vid outsourcing av tjanster/system dar det finns personuppgifter galler
avtal med den parten, ett personuppgiftsbitradesavtal, med samma krav

som vi som personuppgiftsansvariga (den egna organisationen) sjalva
staller

Virderingen (DPIA); vilket skydd finns, vilka risker aterstar?
(DPIA Data Protection Impact Assessment)



Var roll, da vi hanterar vara kunders
personuppgifter

* Detta giller oss om kunden har personuppgifter pa var
infrastruktur.

* V1 blir personuppgiftsbitraden

* V1 maste teckna ett personuppgiftsbitradesavtal, dar ansvar och
kravstallning ska framga

* V1 maste minst uppfylla vara kunders egna
krav pa sin hantering av personuppgifter.




Varfor bry sig om GDPR?

* 200 miljoner skal
att bry sig!

* Sanktionsavgifter pa upp till 20 000 000 EUR eller upp till 4 % av
den totala globala arsomsattningen under foregaende budgetar.



Nar kan sanktionsavgifter pa 20 miljoner €
utdomas?

Om laglig grund for behandling saknas; samtycke, avtal m.fl.
Om registrerads rattigheter inte kan uppfyllas;

tillgang, rattelse, radering, glomd, begransning, portabilitet

Brott mot grundlaggande principer;
oppenhet, dandamaélsbegransning, uppgiftsminimering, korrekthet, lagringsminimering, integritet
och konfidentialitet, ansvarsskyldighet

Underlatenhet att ratta sig efter ett forelaggande fran nationell
tillsynsmyndighet (for oss Datainspektionen)



Nar utdoms sanktionsavgifter pa bara” 10
miljoner €?

* Brott mot skyldigheter 1 friga om
» Sakerhetsatgirder (otillrackligt skydd)
* Incidentanmalan (anmaler inte incident)

* Konsekvensbedomning (DPIA)

* ... med mera

< 10 miljoner EUR eller 2 % av global omséttning.



Vad gor vi med vara personuppgifter?




Var metod i tre steg

Identifiering och
kartlaggning av vara
informationstillgdngar
(system och information)

Vidimering av
uppfyllnadsgrad och
kartlaggning av risker
Skydda, uppfoljning och
kontroll av status

e Vad ar Pl
e Vart finns den
e Vad ar vardet

( impact)

Identifiera och
vardera

Veriscan vIC

Var metod

Riskbedoma

e Hur kan den

spridas

¢ Vad kan vi gora

r

Veriscan vRISK

e Fora in skydd
¢ Folja upp och
forbattra

1

Veriscan Rating




Och nu blir det reklam.



Vad kan vi tillsammans med
Systemstod hjalpa till med vad det
galler Era personuppgifter?

?




Vad vi kan gora for dig.

* Vara med 1 processen fOr hantering av
personuppgifter. (Var metod med de tre stegen)

= Ge forslag pa personuppgiftbitradesavtal (om vi
hanterar Era personuppgifter).

Var metod

» Vara ett stod 1 incidenthantering

= Beskriva vara sdkerhetsatgarder
(som redan dr implementerade). s

e Vad &r vardet

Riskbedoma

( impact)

= Vara med och analysera risker '
ur ett [T-perspektiv, giallande
Era personuppgifter. Veriscan vIC Veriscan vRISK Veriscan Rating




Samarbetsparter och produkter vi anvander for

complience med den nya dataskyddsforordningen
(GDPR)

IT SAKERHETSBOLAGET

~
3 Veriscan

SECUREDEVICE

GDPR forteckning
SIEM och vardering

MSP SEVICES
® IBM QRADAR - LOG MANAGEMENT
® IBM QRADAR - SIEM
® IBM QRADAR - VULNERABILITY MANAGEMENT.

Riskhantering

| &

Veriscan Rating



Tack for mig, med forhoppning om ett

aterseende 1 ett konferensrum, nara dig.
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